Halozathasznalati Szabalyzat

Ervényes: 2022. 02. 05-t61



1. Hataskor

A kollégiumi halézat (tovabbiakban: SCHNet) alatt a kollégiumban 1évé kabelezést, az azt
kiszolgalé aktiv eszkdzoket és szervereket, valamint az ezeket a kilvilaggal 6sszekotd
hardvert értjik. Tagabb értelemben a kollégiumi halézathoz tartoznak a Kollégiumi
Szamitastechnikai Kor (tovabbiakban: KSZK) altal Gizemeltetett szolgaltatasok is.

A kollégiumi halézat az Egyetem tulajdona. A kollégiumi halézatot a Kuldottgydlés
megbizasabdl a KSZK Uzemelteti.

Ezen szabalyzat érvényessége a kollégiumi hazirend alapjan kiterjed minden olyan
szamitogépre és haldzati eszkdzre, ami a Schonherz Kollégium halozati infrastrukturajahoz
csatlakozik, illetve minden olyan személyre, aki a kollégiumban mikodtetett szolgaltatasokat
hasznalja. A szabalyzat kotelezé érvényl ezen személyekre és eszkdzeikre. A kollégiumi
kordk felszerelésének hasznalatardl az adott kdr szervezeti és mikddési szabalyzata
rendelkezik a kollégiumi halézatot érinté minden tovabbi szabalyzat figyelembevételével.
Ezen szabalyzat a BME Kancellaria — Informatikai Igazgatésag (tovabbiakban: IIG) és a
Hungarnet halézathasznalati szabalyzatait egésziti ki, illetve értelmezi. Ennek megfeleléen
az itt nem targyalt kérdésekben az I[IG és a Hungarnet idevagé szabalyzatai, valamint a
hatalyos magyar jogszabalyok az iranyaddéak. A Netikai Bizottsag felel a KSZK
szervertermeében talalhaté salgépolcos hoszting beosztasaért.

2. A kollégiumi halézat

2.1. A kollégiumi halézat célja

A kollégiumi halézat az akadémiai halézat része. Ennek megfeleléen az a célja, hogy a
felhasznaloit tanulmanyaikban és szakmai elémenetelikben segitse. A halézat korlatozott
mértékig felhasznalhatd magancélra (pl. e-mail, valamint a Kkollégiumon belll
kikapcsolédasra, szorakozasra is), természetesen csak addig, ameddig ez a hal6zat
elsédleges céljagt nem sérti. A egyetemi halézatbdl kifelé iranyulé forgalomra
forgalomkorlatozas van érvényben. Errél bdvebb informaciét a 3-as szamu melléklet
tartalmaz.

2.2. Technikai feltételek

2.2.1. Hardver

Az SCHNet minden szobaban 4 db 10/100/1000baseT (UTP) csatlakozén keresztll érhetd
el. A halézatba koétéshez szikséges egyéb eszkdzokrél (kabelek, halozati kartya) a
kollégistaknak kell gondoskodniuk.

Természetesen nem kizart, hogy egy szobaban négynél tobb vezetékes haldzati végpont
legyen, de az ehhez szlkséges eszkozt a kollégistanak kell biztositania.

A vezetékes haldzati kapcsolat hardveres sebességét (10/100/1000 Mbps) és a haldzati
aktiv eszkdzdok minéségét a KSZK lehetéség szerint maximalizalni igyekszik, de ezzel
kapcsolatban semmilyen felel6sséget vagy garanciat nem vallal.



2.2.1.1 Wi-Fi, AP lizemeltetési szabalyok

Lehet6ség van a szobaban vezeték nélkili hozzaférési pont (access point, réviden AP)
Uzemeltetésére is, mellyel a beregisztralt kliensek (szamitdogép, okostelefon, tablet stb.) a
halézatba kapcsolhatéak.

A sajat wireless AP-kat az AdminSCH rendszer vonatkozé menidpontja alatt regisztralni kell,
majd az eszkdzt a megadott beallitdsok szerint kell Gzembe helyezni, attdl eltérni nem lehet.

Tovabba kiemelten tilos:
- nem a megadott SSID-t hasznalni (név)
- rejtett SSID-t beallitani
- nyilt Wi-Fi-t Gzemeltetni (legaldbb WPA2 szint( titkositas alkalmazasa kotelez6)
- nem a kiosztott csatornat hasznalni
- az eszkdz segitségével nem regisztralt klienseket a halézatra kapcsolni

Az AP lzemeltetési szabalyok aldl a Netikai Bizottsag teljes, vagy részleges felmentést
adhat indokolt esetben, amely irasbeli értesités kiséretében visszavonhato.

2.2.2. Szoftver, halézati protokollok

Az SCHNeten a TCP/IP protokollcsaladot hasznaljuk.

A KSZK a regisztralt eszk6zoknek allando IP cimet, valamint DNS szolgaltatast biztosit; a
regisztralt IP cimekhez A, AAAA és PTR rekordok tartoznak. Az IP cimet DHCP-n keresztiil
osztjuk ki, kézi (statikus) IP cim beallitasa tilos.

A beallitasokat a 2-es szamu (konfiguracios) melléklet irja le.

2.2.3. Szerverek

A KSZK minden villanykaros hallgatonak e-mail és egyéb szolgaltatdsokhoz hozzaférést
biztosit tobb kollégiumi szerveren az SCHAcc szolgaltatas keretében. Ehhez nem
szikséges halozati regisztracidval rendelkezni. A KSZK kilsé partnereken keresztiil egyéb
szolgaltatasokat is biztosithat, de ezekre felelésséget nem vallal (pl.: virusirtd). Az elérhetd
szolgaltatasok a https://kszk.sch.bme.hu/szolgaltatasaink/ oldalon talalhatéak meg.

2.3. A halézati hozzaférés folytonossaga

A Kkorlatlan internet nem tartozik a kollégium alapszolgaltatdsai kdzé, az SCHNet
Uzemeltetését a KSZK végzi.

A halézati hozzaférés folytonossagat a KSZK igyekszik legjobb tudasa szerint biztositani,
azonban erre semmilyen felel6sséget nem vallal. A szolgaltatas a KSZK miatti, vagy KSZK-n
kival es6 okok miatt hosszabb-rovidebb idére szlinetelhet, ekkor lehetéség szerint a 3-as
szamu mellékletben jeldlt csatornakon hirdetéseket kézolhetlnk.

A KSZK mint a kollégium reszortja, a Kildottgyllés altal megbizott Kollégiumi Bizottsag
(kés6bbiekben KB) déntéseinek van alarendelve. Ennek megfeleléen egyes csoportok
A NETAdminnak és a Netikai Bizottsagnak jogaban all egy adott gép halézati elérését
indokolt esetben ideiglenesen felfliggeszteni vagy korlatozni.


https://kszk.sch.bme.hu/szolgaltatasaink/

3. Altalanos netikai iranyelvek

Aki a kollégiumi halézathoz eszkdzt csatlakoztat, annak kotelessége betartani a hatalyos
magyar jogszabalyokon, a Hungarnet és az IIG szabalyzatain kivll az altalanos haldzati
illemet. Ezért a kollégiumi halézatrdl tilos:

e Tavoli gépek eréforrasait indokolatlanul kihasznalni, a gépeket tulterhelni

e Idegen haldzatot ugy elérni, hogy azt annak adminisztratora tamadasnak tekinthesse

(pl. portscan)

A KSZK nem nyujt védelmet az SCHNeten a gépeket érd kilsé tamadasoktdl. Ennek
megfeleléen minden adminisztrator kotelessége (sajat érdekében), hogy a gépet a kilsd
tamadasok ellen megvédje, valamint hogy ne hivja fel lehetséges tdmaddk figyelmét a
gépére.
Kllsé tamadasok esetén a KSZK a kollégiumi halézat megvédése érdekében a tamadott
gépet a halézatrol letilthatja.
A kollégiumi haldézat védelmének érdekében a haldézat forgalmat folyamatosan
monitorozhatja.
Amennyiben egy adott tevékenység ,netikussagaval” kapcsolatban kérdések merilnek fel,
azt megkezdése elbétt a Netikai Bizottsaggal és/vagy a KSZK-val egyeztetni tanacsos, a
késébbi kellemetlenségeket és retorzidkat elkerilendé.

4. Mire szabad hasznalni a halézatot?

Annak, aki a kollégiumi halézatba eszkdzt regisztralt, joga van az eszkdz megfeleld
konfiguralasa utan:

e Abelsé halézatot igénybe venni

e AKkulsé halozat er6forrasait indokolt mértékig igénybe venni (3-as szamu melléklet)

e A Kkils6 haldzatrol is elérhetd szervert Uzemeltetni, amennyiben szerver
szolgaltatdsai nem sértik meg ezt a szabalyzatot, az 1IG és a Hungarnet
szabalyzatait, valamint a hatalyos magyar jogszabalyokat (pl. média- vagy
warezszerver Uzemeltetése, profitorientalt szolgaltatas hosztolasa).

Az egyes félévek elején haléregisztracios idészakot tartunk, mely alatt elérést biztositunk a
nem regisztralt eszk6zok szamara a kulsé halézat 80, 443 portjain futd szolgaltatasokhoz
(HTTP, HTTPS).

5. Mire nem szabad hasznalni a halézatot?

A kollégiumi halézaton tilos az IIG és a Hungarnet szabalyzataiba vagy a hatalyos magyar
jogszabalyokba tk6z6 tevékenységet folytatni.

Kiemelten tilos:
e Mas személy azonositoit (pl. usernéyv, IP-cim, bankkartyaszam) hasznailni
e Az SCHNetet Uzleti vagy profitorientalt célra hasznalni, ez aldl kivéve a
munkavégzés célu, munkahoz szukséges mérteki hasznalatot (pl. tdvmunka).
e A kollégiumi haloézatot kibdviteni, ezaltal lehetéséget adni nem regisztralt
eszk6zoknek a halézat eréforrasainak hasznalatara.
e Akollégiumi halézatot mas fizikai vagy logikai halézatokkal 6nhatalmulag 6sszekétni



e A halézat Gzemeltetéséhez szikséges szoftverekben vagy hardvereszkézdkben kart
tenni, vagy erre kisérletet tenni

e A kils6 vagy bels6é halézat mikoddését indokolatlanul nagy forgalommal, a
protokollok be nem tartdsaval, vagy mas médon megzavarni

e Jogsértd anyagot terjeszteni

e Kollégiumi, egyetemi vagy kulsé szamitbgépek mikodését megzavarni, azokra
behatolast megkisérelni (pl. pingflood, nessus)

e A 4. pontban (Mire szabad hasznalni a halézatot?) nem emlitett tevékenységet a
KSZK vagy a Netikai Bizottsag el6zetes engedélye nélkul végezni

e Mas személy forgalmat a sajat haléregisztracié felhasznalasaval tovabbitani

e Tilos a hal6zaton ugy kommunikalni, hogy az mas személy eszk6zének forgalmanak
latszdédhasson, vagy erre mas eszkdzoknek lehetéséget adni

e Az eszkdzt DHCP szerverként hasznalni.

A szabalyok nem betartasa esetén a Netikai Bizottsag bulntetést szabhat ki, ezekrdl
bdévebben a 7-es pontban, illetve a 4-es szamu mellékletben olvashatsz.

6. Regisztracio

A halozat teljes jogu eléréséhez regisztracio szukséges. A f6 regisztracios idészak az adott
félév elején van, de Uj eszkoz regisztralasara természetesen félév kdzben is van lehetéség,
viszont ekkor is a teljes arat kell megfizetni, amennyiben a regisztracio dijkoteles. A teljes
jogu hasznalatot meg kell eléznie megfelelé 6sszegil halozatfejlesztési hozzajarulas

befizetésének, amennyiben a regisztracio dijkoteles. Ez a pénzdsszeg dedikaltan a

kollégiumok halozati fejlesztésére van elkildnitve, melyet az egyetemnek kell befizetni, ami
nem szolgaltatasi dij.

A regisztracié egy tanulmanyi félévre/idészakra szol.

Szamitogépet regisztralhat minden kollégista, illetve szikséges esetben a KSZK tagjai.

A regisztracid6 soran a kollégista felel6sséget vallal a gépen folyd mindennemi
tevékenységért. Természetesen eléfordulhat, hogy a gép nem a regisztralé
tulajdonaban van, de ennek ellenére 6 felelésségre vonhaté a géppel vagy rajta
keresztiil tortént karokozasért, szabalysértésért.

A regisztracio soran feljegyzésre kerllnek a rendszergazda személyes adatai, valamint a
szamitdogép bizonyos paraméterei. A feljegyzett adatokban (pl. MAC cim) tortént
mindennem{ valtozasrdl a gép regisztraldjanak a KSZK-t értesitenie kell, a regisztracidéhoz
hasonlé médon. A halézati kartyal/interfész fizikai cimének médositasa TILOS!

A tantermek internetforgalmaért az akkori eléado, ennek hianyaban teremfoglalé a felel6s.
Rendezvények forgalmaért a rendezvények fészervezéje felelds.

7. Buntetd intézkedések, eseti ligyek

A halozati visszaélések sulyossaganak megallapitasa és a blntetés kiszabasa a KSZK
Netikai Bizottsaganak a feladata. A blntetés a szabalysértés sulyossagatol fliggben a
szbébeli megrovastdl a halézati hozzaférés korlatozasan/megvonasan at egészen a
kollégiumi vagy egyetemi szintli fegyelmi eljaras kezdeményezéséig terjedhet.



Eseti Ggyekben (példaul feltdltési korlat feloldasa) a Netikai Bizottsag dont, szikség esetén
a megfeleld csoportok véleményét kikérve.

Amennyiben a Netikai Bizottsag 6sszehivasa nem lehetséges, dontést hozhatnak a Netikai
Bizottsag elérhetd tagjai.

A Netikai Bizottsag Osszetételér6l és mikodésérél a KSZK Szervezeti és Mikddési
Szabdalyzata rendelkezik.

A Netikai Bizottsag mikddésének célja eme szabalyzat betartasanak felligyelete, valamint
az SCHNet j6 hirének fenntartasa.

8. Koros regisztraciok:

A koros regisztracioval rendelkez6 gépeket kiemelten ellenérizzik. A kéros regisztraciokért a
regisztrald kor vezetdje felel.

9. Egyéb rendelkezések:

A jelen szabalyzat értelmezésére a KSZK Netikai Bizottsaga jogosult.

A KSZK fenntartja a jogot, hogy jelen Szabalyzatot a felhasznalok elézetes értesitése mellett
(kszk-news@sch.bme.hu levelezdlistara bekuldésével vagy liftkdzben plakatolassal),
egyoldaluan moédositsa.

A Netikai Bizottsagot a netibiz@sch.bme.hu levelezélistan keresztil lehet elérni.

10. Referenciak, dokumentumok

Egyetemi haldzati szabalyzat (http:/net.bme.hu/requla/)
Hungarnet halézati szabalyzata (http://www.hungarnet.hu/hu/alapszabaly)

SCHNet szabalyzata 6sszefoglalva (https://kszk.sch.bme.hu/support/)

SCHAccount (https://kszk.sch.bme.hu/szolgaltatasaink/sch-account/)
EHK fegyelmi szabalyzat (http://ehk.bme.hu)

1-es szamu melléklet
Wi-Fi

Gyorstalpald, segitség a sajat szobai wifi hasznalatardl a https://intro.kszk.bme.hu/ oldalon
talalhato. Az itt leirtak betartasat kiemelten ellenérizzik! A sajat wireless eszk6zok
konfiguralasaban barmikor kérhettek segitséget a KSZK-t6l, vagy olvassatok el az
oldalunkon talalhaté how-to-t.



http://net.bme.hu/regula/
http://www.hungarnet.hu/hu/alapszabaly
https://kszk.sch.bme.hu/support/
https://kszk.sch.bme.hu/szolgaltatasaink/sch-account/
http://ehk.bme.hu
https://intro.kszk.bme.hu/

2-es szamu melléklet
Konfiguracioé

A halézati beallitasokat operacios rendszertél figgben a kdvetkezéképpen éred el:

e Windows: start->command prompt - ipconfig /all
e Linux: console->ifconfig vagy ip addr, vagy Network Manager
e Mac: terminal -> ifconfig

A halozat megfelel6 beallitasai mellett a kovetkez6 konfiguracionak kell szerepelnie a
gépeden:

Magyar név Angol név Erték

IP cim IP address 152.66.x.y

Alhalézati maszk Subnet mask 255.255.255.0 vagy
255.255.255.128

Hosztnév Hostname regisztraciokor megadott

Domain név Domain name sch.bme.hu

Elsédleges DNS szerver Primary DNS/name server 152.66.208.1

Masodlagos DNS szerver Secondary DNS/name server |152.66.208.29

Alapértelmezett atjaro Default gateway 152.66.x.254 vagy

152.66.210.126

Az x értéke lakdszintek szerint valtozik 176 és 183 kdzott, kdrods vagy salgds gépeknek 211.



3-as szamu melléklet
Savkorlat

Az SCH-ban 2002 o6ta forgalomkorlatozas van. A forgalom szamlalasaba csak a Hazbél az
egyetemen kivilre mené (feltltétt) adatmennyiség szamit bele, azaz amit kintrél a gépedrdl
letéltenek. Ennek a magyarazata az, hogy normalis mikddés kdzben az eszkdzokrdl nem
toltenek le tanulmanyi céllal nagy dolgokat. Amelyekrél mégis (pl. nagyfelbontasu képeket
TDK céljabdl), az természetesen egyéni elbiralas alapjan mentesulhet a korlat alol. Az ilyen
igényeket a KSZK felé support ticket formajaban kell jelezni.

Az algoritmus elve a 4 napos (96 6ras) csuszoablak. Ennyi id6 alatt az egyetemi halézaton
(152.66.*.*) kivulre men6 adat maximum 32GB lehet, ez aldl kivétel a tavoli szerverek 80-as
és 443-as portjara iranyul6 forgalom (pl. Google Drive feltdltés); amint atléped ezt a hatart,
azonnal valamilyen korlatozasban részeslulsz.

Ez a korlatozas jelenleg a savszélességed korlatozasa (fel és le iranyban egyarant) egy
hétre, az alabbi tablazat szerint:

1. alkalom 25 Mbit/s
2. alkalom 10 Mbit/s
3. alkalom 5 Mb/s

4. alkalom 2 Mbit/s
5. alkalom 1 Mbit/s
6. alkalom 512 kbit/s
7. alkalom 256 kbit/s
8. és minden tovabbi alkalom 128 kbit/s




4-es szamu melléklet

Blintetések
Vétség Fegyelmi pontok
Az internet szolgaltatas regisztracio nélkali, 5
illetve hal6zathasznalati szabalyzatba Utk6z6
hasznalata
NAT hasznalata 3
Kéretlen levelek kildése (SPAM) 2

P2P fajlcsere szerveren

fegyelmi targyalas (10 pont)

Jogseért6 tartalom megosztasa 5
P2P fajlcsere 3
Levelezélista szabalyainak megsértése 2
Mas megszemélyesitése 6

Haszonszerzés

fegyelmi targyalas (10 pont)

Amennyiben a lakészoban belil nem allapithaté meg, hogy ki a felelés egy fegyelmi

vétségben, valamennyi szobalaké biintetésben részesiil.




5-0s szamu melléklet
Salgé hoszting

A szerverhoszting szolgaltatasunk igénybevételéhez félévente egy elére meghirdetett
idépontig palyazatot kell benyujtani. Rendkivili esetben lehetéség van év kdzben is palyazni
2-3 tartaléknak fenntartott helyre.

A palyazatot az aktualis id6szakra (6szi, tavaszi vagy nyari) kollégiumi elhelyezést kapott
személy nyujthatja be. A palyazatban fel kell tlntetni minden esetben a palyazatot
benyujté kollégista adatait (név, e-mail, telefonszam, szobaszam, személyi igazolvany
szam), valamint a gép nevét. Amennyiben a gép nem a kollégista tulajdonat képezi,
szilkséges a tulajdonos ugyanezen adatainak, illetve lakcimének megadasa is.
Részletezni kell tovabba, hogy a gép milyen célokat fog ellatni, illetve a fizikai hozzaférés
kinek engedélyezett (név, szobaszam (ha van), e-mail cim, személyi igazolvany szam).

A palyazathoz csatolni kell (ha volt ilyen) az el6z6 félév sikeres palyazataban vallalt
tevékenység bemutatasat és az elért eredményeket.

A gépek a KSZK belsd lépcs6hazaban talalhatd salgopolcon, illetve az ebbdl a célbol
kialakitott rack-ben lesznek elhelyezve.

Az elbiralasnal elénynek szamit, ha:

= agép aHaznak és a Karnak szolgaltatasokat nyujt
= ageép tobb kollégistanak/barati tarsasagnak szolgaltatasokat nyuijt
= agépen kutatasi tevékenység folyik
= atulajdonos aktiv ember a Hazban (szines belép6, k6zdsségi pont)
» azel6zb id6szakban mar sikeres palyazatot nyujtott be
Az elbiralasnal hatranynak szamit, ha:
e A gépen olyan szolgaltatas fut, amelyre létezik hazszintGalternativa

A tulajdonos kotelessége:

= A gépet a halézatba regisztralni és kifizetni az adott idészakra vonatkozo
halozatfejlesztési hozzajarulast, ha az idészakra ez szikséges.

= A halézathasznalati szabalyzatot betartani.

= A gépet jol lathatéan és olvashatéan (hatul vagy feliil) felcimkézni (gépnéyv, tulaj
neve, email cime, telefonszama, szobaszam)! Célszer(i az extra problémakat is
felsorolni (pl. CMOS feleijt).

= A gépet a sikeres elbiralas utan legfeljebb két héttel elhelyezni a salgén (egyéb
esetben egyedi elbiralasért kell folyamodni a Salgofeleléshoz')

= A gépet jol 6sszeszerelni (kartyakat be-, hazat dsszecsavarozni, a ledek lathatésagat
és mikodését biztositani)

» Az operacios rendszerben |év§ biztonsagi réseket rendszeresen javitani

= A BIOS-t ugy beallitani, hogy aramsziinet utdn a gép ne induljon ujra
automatikusan.

= Igény esetén WOL (Wake On Lan) funkciét engedélyezni

' KSZK SZMSZ 7. § 7-es pontjaban meghatarozott pozicio.



» Agépen LLDP agenst futtatni

Kizaroé okok:

= Uzleti tevékenység folytatasa (k6zvetlen anyagi haszonszerzéstdl figgetlendl)
= tObbszori kitiltddas (pl. virusfertézeés, tulforgalom) miatt

= Korabbi netikai kihagas

= mindennemii illegalis forgalom, P2P fajlcsere

A géphez valé fizikai hozzaférés egy megfelel6 kulccsal rendelkez6 KSZK taggal legalabb
48 oraval elére egyeztetett id6épontban vagy support Ugyeleti idében lehetséges, a
palyazatban megnevezett  személyek  szamara (ilyen  id6épont  igényelhetb
a hitps://support.sch.bme.hu oldalon is).

A géphez hozzaférni kivané személy felszélithaté, hogy személyi igazolvanya
felmutatasaval igazolja személyazonossagat.

A gép elhelyezése vagy eltavolitasa csak a Salgofelelds tudtaval lehetséges.

A pélyazatokrol a mindenkori Salgofelelés?, dont

A lebonyolitdas megszervezése a Salgofelelés feladata. A KSZK a gépnek tapellatast,
valamint halézati elérést nyujt, ezen felll megfelelé perifériakat (billentyl, egér, monitor) a
gépek helyi adminisztraciojahoz. A KSZK a gépekért semmilyen felel6sséget nem vallal, a
gépen tarolt tartalomért, futtatott szolgaltatasokért is a Palyazé kollégista a felel6s.

Az elbiralas eredményét és a tovabbi teenddket minden esetben e-mailben kozoéljik a
palyazatot benyujté személlyel, a beadasi hataridét kdvetéen legkésébb egy héten belll.

A nyertes palyazat érvényessége az aktualis id6szak haloregisztraciojanak érvényességéig
sz6l. Amennyiben lejart a haloregisztracio, és a kovetkez6 féléves salgopolc palyazaton nem
részesult pozitiv elbiralasban, a gépet el kell tavolitani 2 héten belll, kilénben a KSZK
szabadon felhasznalhatja azt sajat céljaira.

A nyertes Palyazok, valamint a géphez hozzaféréssel rendelkez6 személyek felkertiinek egy
belsd levelezési listara, melyen keresztil a kés6bbiekben az &8ket érintd értesitéseket
kikuldjuk. Ezen személyek kotelessége a lista leveleinek figyelemmel kdvetése.

2 KSZK SZMSZ 7. § 7-es pontjaban meghatarozott pozicio.


https://en.wikipedia.org/wiki/Link_Layer_Discovery_Protocol

